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AP 310 e AP 360
Access point corporativo
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

O AP 310 e 0 AP 360 sdo membros da familia de access points indoor desenvolvidos
para aplicacdes em ambientes corporativos, como empresas, hotéis e eventos.

Acesse nosso canal no YouTube para verificar passo a passo as configuragoes:

youtube.com/intelbrasbr



Cuidados e seguranca

Protecdo e seguranca de dados
» Observar as leis locais relativas a protecdo e uso de tais dados e as regulamentacdes que
prevalecem no pafs.
» O objetivo da legislagdo de protecdo de dados € evitar infragdes nos direitos individuais de
privacidade, baseadas no mau uso dos dados pessoais.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estéo sujeitos a praticas de comércio seguro e confidencialidade
de dados sob os termos dos procedimentos de trabalho da companhia.

» E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes
estatutarias relacionadas a servicos (sejam eles servicos internos ou administragdo e
manutengdo remotas) sejam estritamente seguidas. Isto preserva os interesses do cliente e
oferece protecao pessoal adicional.

Diretrizes que controlam o tratamento de dados

Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecdo. Jamais
informar senhas para pessoas ndo autorizadas.

Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar,
alterar, transmitir, desabilitar ou apagar) ou usar dados de clientes.

Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos
de backup ou impressées de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente
destruidos e que documentos n&o sejam armazenados ou deixados em locais geralmente
acessiveis.

0 trabalho em conjunto com o cliente gera confianca.

Este produto possui criptografia na transmissdo dos dados pessoais.

Uso indevido do usuario e invasdo de hackers

As senhas de acesso as informagdes do produto permitem o alcance e alteragao de qualquer
facilidade, como o0 acesso externo ao sistema da empresa para obtencéo de dados e realiza-
coes de chamadas, portanto, é de suma importancia que as senhas sejam disponibilizadas
apenas aqueles que tenham autorizacdo para uso, sob o risco de uso indevido.

0 produto possui configuracdes de seguranga que podem ser habilitadas, e que serdo abor-
dadas neste manual, todavia, é imprescindivel que o usudrio garanta a seguranca da rede
na qual o produto esta instalado, haja vista que o fabricante ndo se responsabiliza pela
invasao do produto via ataques de hackers e crackers.
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1.Produto

1.1. Visao frontal

A parte frontal do AP 310 e do AP 360 possui um sistema luminoso cuja cor pode variar,
dependendo do status do produto.

Visdo frontal

Status dos LEDS
Cor Comportamento Descricdo
Vermelho  Ligado Problema detectado
Pulsando Inicializando o produto
Verde -
Ligado Operando normalmente

Branco Ligado Modo de teste




1.2. Visao lateral

Orificio de acesso a trava que fixa o
AP 310/AP 360 ao braquet

Visgo lateral

1.3. Visao posterior

oy
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Visao posterior

Conforme a figura, o painel inferior contém as seguintes conexdes:

Nome Descri¢ao Informacao

LAN/POE Porta internet Porta para conexdo do Access point a internet. Possui suporte a PoE

passivo'
- i Mantenha o bot&o no reset pressionado por aproximadamente 10 segundos
Reset Padrao de fabrica X . P ado porap 9
para retornar as configuracdes de fabrica
Tamper Chave tamper Sinaliza ao sistema que o access point foi removido do bracket

'Acompanha o produto adaptador PoE.



2.Instalacao

2.1. Requisitos da rede
» Servidor DHCP: para que o access point consiga obter endereco IP, bem como os
usuarios que se conectarem ao access point.
» Caso vocé ndo possua um servidor DHCP ativo na rede, fixe o IP do seu dispositivo na
mesma faixa de 10.0.0.1. Exemplo 10.0.0.100.
Obs.: 0 access point AP 310 e/ou do AP 360 da Intelbras vem de fabrica com o 1P 10.0.0.1
por padrdo. Contudo, se inserido o equipamento em uma rede com DHCP, este recebera
um novo endereco IF, de acordo com a faixa configurada no servidor DHCP.

2.2. Requisitos ambientais para instalacdo

N&o deixe o AP 310 e/ou 0 AP 360 diretamente exposto a luz solar ou perto de fontes
de calor, fornos micro-ondas ou condicionadores de ar.

N&o coloque o AP 310 e/ou o AP 360 em locais fechados ou apertados. Mantenha-o
com no minimo 5 cm de espaco livre de cada lado.

Caso vocé utilize o AP 310 e/ou 0 AP 360 no modo repetidor wireless, é aconselhavel
repetir a rede do equipamento principal apenas uma vez.

Instale o equipamento em um local ventilado. Ao instalar o produto na parede, verifique
se 0s parafusos estdo bem fixados.

Cobertura wireless de até 300 m'.

Temperatura de operacdo: 0 a 45 °C.

'Fatores ambientais podem interferir neste valor.



2.3. Conexao
0 produto acompanha um adaptador PoE, que alimenta o equipamento por apenas um cabo
de rede. Para instalar utilizando o adaptador PoE fornecido, é necessaria a utilizacdo de um
cabo de rede de 8 vias, padréo EIA/TIA 568A e 568B.
1. Conecte uma das extremidades do cabo de rede a porta LAN/PoE do AP 310 e a outra
extremidade a porta PoE do injetor PoE;

PoE \ |
RESET LAN 2 &- Jk
m— S
? Cabo de rede

2. Conecte uma das extremidades de outro cabo de rede a porta LAN do adaptador PoE e a
outra extremidade a porta LAN de seu computador ou de outro dispositivo, de acordo com

a necessidade;

ReseT LA |- \\ 7 ) R% / /|
N /ﬁ K\ =/

. . -
Rede local [ \\\ - ’

? Cabo de rede Cabo de rede




3. Conecte o cabo AC ao adaptador PoE e em sequida ligue-o na tomada elétrica 110/220 V.
O LED acendera.

@Rede elétrica

ﬁ Cabo AC
Vista posterior

/TN —
i Cabo de rede i Cabo de rede
E—

3. Configuracao

O AP 310 e/ou 0 AP 360 pode ser utilizado em sua configuracdo padréo de fabrica, contudo,
é recomendavel configurar alguns parametros de seguranca, para isto, deve-se acessar a
interface de gerenciamento do equipamento.

3.1. Assistente de instalacao

Para iniciar a configuracdo do AP 310 e do AP 360, abra seu navegador de internet e acesse
o equipamento digitando http://10.0.0.1 no campo de endereco do navegador. Se solicitados
nome de usudrio e senha de acesso, digite admin para ambos os campos. O assistente de
instalacdo ird auxilid-lo a instalar e configurar o equipamento.

D Intelbras - Configuragéo ... | 4

& http://10.0.0.1

el ave s o ®m
Campo de endereco do navegador com IP padrdo do AP 310/AP 360

Obs.: 0 access point AP 310/360 da Intelbras vem de fabrica com o IP 10.0.0.1 por padréo.
Contudo, se inserido o equipamento em uma rede com DHCR, este receberd um novo
endereco IP, de acordo com a faixa configurada no servidor DHCP.



Siga as orientacdes de configuracdo do equipamento disponiveis no assistente de
instalacdo e clique em Avangar.

intelbras E Assistente
AP310

STATUS

Seja bem-vindo ao assistente de configuracao
ASSISTENTE

Digite um nome para identificagdo deste dipositivo
REDE

| AP 310mp 380 |
WIRELESS
Avancar &
SITE SURVEY Fassol=s
SERVICOS

Tela inicial do assistente

A sequir, verifique se todos os cabos estdo conectados corretamente, seguindo as
instrucoes do assistente.

3.2. Configuracdes avancadas

0 uso do assistente garante que as configuracdes basicas do equipamento sejam feitas.
Para as configuragbes avangadas, consulte os Tutoriais de Configuracao disponiveis no site
da Intelbras, www.intelbras.com.br.



4.Fixacao do produto

OAP 310 e/ou 0 AP 360 foram projetados para instalagdes em caixas de passagem elétrica
padrdo 4x2", o que facilita a instalacdo quando o cabo Ethernet j& esta aguardando
o0 ponto de instalacdo na parede. Este tipo de fixacdo é utilizado principalmente em
aplicacdes com o adaptador PoE passivo, incluso na embalagem. Ao final deste guia,
vocé encontra um gabarito com a indicacdo de furacdo dos parafusos.

Parede

N

ALLIAVELARVRRERAAURRSARRARRN

Teto

tat

JAAERLAARRNRAARAARRRRA

Fixagdo do produto

5.Reset (padrao de fabrica)

Ha dois modos de redefinir as configuragdes:

» Reset: mantenha pressionado o botao Reset por aproximadamente 10 segundos. Solte
0 botéo e aguarde o access point reiniciar.

» Selecione Padréo de fabrica na interface web do access point, digitando o enderego-
padrdo do aparelho na guia Sistema>Configuracao>Configuracdo Padréo de Fébrica.

Obs.: néo desligue o equipamento durante o processo de reiniciagao.



6.Informacoes adicionais

Este equipamento opera em carater secundario, isto é nao tem direito a protecdo contra
interferéncia prejudicial, mesmo de estacfes do mesmo tipo, nem pode causar interferéncia a
sistemas operando em caréter primario. As redes wireless (IEEE802.11 b/g/n) operam na faixa
de frequéncia de 2,4 a 2,4835 GHz, que ndo necessita de liberacdo perante a Anatel para ser
utilizada (faixa ndo homologada). Como o meio fisico utilizado nessas redes é compartilhado
por varios tipos de transceptores, podem ocorrer problemas de interferéncia quando esses
dispositivos operarem na mesma frequéncia e proximos uns aos outros. Sendo assim, dependendo
da localizagdo dos dispositivos sem fio dentro de casa ou no escritério, esses podem interferir
ou sofrer interferéncia, podendo, em alguns casos, derrubar a conexdo de rede. Quanto mais
barreiras fisicas ou eletromagnéticas houver no caminho em que o sinal da rede estiver passando,
mais interferéncias poderéo ocorrer, diminuindo a velocidade e alcance da rede. Exemplos disso
s&0 os reservatdrios de 4gua (como aquérios, bebedouros e aquecedores de dgua), metais, vidros,
paredes de concreto e fornos de micro-ondas.

Dicas:
1. Mantenha uma distancia suficiente, pelo menos de um metro, entre os dispositivos
que operam na mesma faixa de frequéncia, para evitar a interferéncia de sinal entre os
transmissores.

2. Evite um numero excessivo de barreiras fisicas entre transmissores e receptores da rede
wireless.

3. Se os dispositivos permitirem a troca de canal de operacéo, é recomendado configura-los
em canais diferentes uns dos outros.

7.Protecao e seguranca de dados

7.1. Tratamento de dados pessoais

» Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de
chamadas, enderecos de rede e registro dos dados de clientes, por exemplo.



8.Fixacao na parede

1. Furacdo multifuncional: fixar o produto em parede ou em teto, diretamente a superficie.
Essa aplicacdo é Util principalmente quando néo ha caixas elétricas de passagem na parede
e/ou os cabos ndo séo instalados dentro de paredes e/ou teto.

Obs.: ao invés de furos, sdo usados oblongos de forma a haver um pequeno ajuste de
posicao.

2. Furagdo padrao 4x2" de parede: fixacdo em caixas elétricas de passagem 4x2" em
parede. Essa aplicacdo é til quando os cabos sdo instalados internamente a parede, dentro
de eletrodutos e caixas elétricas.

Obs.: ao invés de furos, sdo usados oblongos de forma a haver um pequeno ajuste de
posicao.

3. Furacdo padrao 4x2" para teto: fixacdo em caixas elétricas de passagem 4x2" ou
4x4" no teto. Essa aplicacdo é Util quando os cabos sdo instalados internamente ao teto,
dentro de eletrodutos e caixas elétricas. Essa funcdo permite que o AP 310/AP 360 seja
rotacionado em ambos os sentidos para facilitar a instalacdo e melhorar a performance do
sistema dentro do ambiente especifico.

Obs.: ao invés de furos sdo usados oblongos de forma a haver um pequeno ajuste de posicao.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto séo garantidos contra eventuais vicios de
fabricagdo, que porventura venham a apresentar, pelo prazo de 1 (um) ano, sendo este prazo
de 3 (trés) meses de garantia legal mais 9 (nove) meses de garantia contratual —, contado a
partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal
de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta
garantia contratual compreende a troca gratuita de partes, pecas e componentes que apre-
sentarem vicio de fabricacdo, incluindo as despesas com a méo de obra utilizada nesse reparo.
Caso ndo seja constatado vicio de fabricagao, e sim vicio(s) proveniente(s) de uso inadequado,
0 Senhor Consumidor arcara com essas despesas.

2. A instalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de
Instalagdo. Caso seu produto necessite a instalagdo e configuracdo por um técnico capacitado,
procure um profissional idéneo e especializado, sendo que os custos desses servicos ndo estao
inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico
Autorizado mais préximo que conste na relacdo oferecida pelo fabricante — somente estes
estdo autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto. Se
isso ndo for respeitado, esta garantia perderd sua validade, pois estara caracterizada a violacdo
do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-
se a0 Servico Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja cons-
tatada a necessidade da retirada do produto, as despesas decorrentes, como as de transporte
e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.



5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipteses a seguir:
a) se o vicio ndo for de fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros
estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros,
agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na rede elétrica
(sobretensdo provocada por acidentes ou flutuacdes excessivas na rede), instalacdo/uso em
desacordo com o manual do usudrio ou decorrentes do desgaste natural das partes, pegas e
componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética,
elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou
rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que
o Consumidor faga uma cdpia de sequranca regularmente dos dados que constam no produto.

7. AIntelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais ten-
tativas de fraudes e/ou sabotagens em seus produtos. Mantenha as atualizacdes do software
e aplicativos utilizados em dia, se for o caso, assim como as protecdes de rede necessarias
para protecdo contra invasdes (hackers). O equipamento é garantido contra vicios dentro das
suas condicdes normais de uso, sendo importante que se tenha ciéncia de que, por ser um
equipamento eletrdnico, ndo esta livre de fraudes e burlas que possam interferir no seu correto
funcionamento.

8. Apds sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da
Intelbras ou realizar diretamente a destinacéo final ambientalmente adequada evitando
impactos ambientais e a saude. Caso prefira, a pilha/bateria assim como demais eletronicos
da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green
Eletron (gestora de residuos eletroeletronicos a qual somos associados). Em caso de divida
sobre o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-
0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s
18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva
o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso
prévio.

0 processo de fabricacdo deste produto n&o é coberto pelos requisitos da 1SO 14001.

Todas as imagens deste manual sdo ilustrativas.
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fale com a gente

Suporte a clientes: (48) 2106 0006

Férum: forum.intelbras.com.br

Suporte via chat: intelbras.com.br/suporte-tecnico
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115
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